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أولا: الملخص التنفيذي

ي مــصر برقــم 10 لســنة 2003. جــاءت تلــك الخطــوة بعــد 
صــدر أول قانــون لتنظيــم الاتصــالات �ف

ُ
ي عــام 2003، أ

�ف
يعه لعدة أغراض  ي مصر، ورغم أن القانون تم ت�ش

5 سنوات من اقتحام الهواتف المحمولة سوق الاتصالات �ف
ف المســتخدم، لكنــه أغفــل  كات الاتصــالات العامــة والخاصــة( وبــ�ي ف مقــدمي الخدمــة )�ش منهــا تنظيــم العلاقــة بــ�ي

يــ�ي حــول هــذه النقطــة. ي وجــود فــراغ ت�ش
الكثــري مــن حقــوق المســتخدم، ممــا تســبب �ف

، بــدأت مــصر مؤخــرا الاتجــاه نحــو الرقمنــة،  ي ومــع تزايــد رقعــة مســتخدمي الهواتــف المحمولــة والتطــور التكنولــو�ج
تقنيــة  مُكافحــة جرائــم  قانــون  عــون  الم�ش الأركان، فأصــدر  يعيــة متكاملــة  بنيــة ت�ش اســتحداث  تطلــب  مــا  وهــو 

المعلومــات رقــم 175 لســنة 2018. 

تعــددت أهــداف القانــون، وجــاء مــن بينهــا حمايــة حرمــة الحيــاة الخاصــة، والبيانــات والمعلومــات الشــخصية 
وكذلــك الحكوميــة وتجريــم انتهاكهــا اســتنادا إلى مــواد الدســتور المــصري. لكــن مــواد القانــون تضمنــت بعــض 
ي قــد تســمح بتدخــل الأهــواء الشــخصية، وهــو مــا يعــد عــوار  العبــارات والكلمــات الفضفاضــة واســعة التفســري الــىت

يــ�ي بالقانــون. ت�ش

ي نمــو 
ي تســاهم �ف ، توجهــت مــصر نحــو صناعــة مراكــز البيانــات1، إحــدى الصناعــات الــىت ف ف الماضيــ�ي وخــلال العامــ�ي

ي هــذا المجــال. ولذلــك كان عــى الدولــة أن تعمــل عــى ســد 
الاقتصــاد مــن خــلال اجتــذاب الاســتثمارات العالميــة �ف

يــ�ي الخــاص بحمايــة البيانــات الشــخصية مــن خــلال إصــدار قانــون البيانــات الشــخصية رقــم 151  الفــراغ الت�ش
لســنة 2020.

الحمايــة  مــن  أبرزهــا ضمــان مســتوى مناســب  مــن  الشــخصية، وكان  البيانــات  قانــون حمايــة  أهــداف  تعــددت 
. لكــن القانــون حــىت الآن مــا زال معطــلا رغــم  مــرور 

ً
ونيــا القانونيــة والتقنيــة للبيانــات الشــخصية المعالجــة إلكرت

ي الجريــدة الرســمية، نظــرا لاعتمــاد أغلــب نصــوص القانــون عــى اللائحــة 
ه �ف عــام كامــل مــن التصديــق عليــه ونــ�ش

ض أن تصــدر خــلال ســتة أشــهر وفقــا لمــواد القانــون، حيــث أحــال القانــون عــددًا  ي كان مــن المفــرت التنفيذيــة الــىت
ا مــن الجوانــب والضوابــط والآليــات الإجرائيــة إلى اللائحــة التنفيذيــة، لكنها-وبالرغــم مــن ذلك-لــم تصــدر  ً كبــري

حــىت وقــت إصــدار هــذه الورقــة، وبالتــالىي لا يمكــن �يــان القانــون وتطبيقــه دون إقرارهــا.

ي 
ي تواجــه حمايــة البيانــات الشــخصية �ف يعيــة الــىت ي هــذه الورقــة لتســلط الضــوء عــى الأزمــات والمشــكلات الت�ش

تــأ�ت
ي مرحلــة جمــع ومعالجــة البيانــات، ومــدى خطــورة تلــك المشــكلات عــى البيانــات الشــخصية، 

مــصر، وبالأخــص �ف
الشــخصية  البيانــات  الخاصــة وكذلــك  الحيــاة  وتحــمي حرمــة  م  تحــرت ف  قوانــ�ي نحــو  قدمــا  للســري  وكيفيــة حلهــا، 

. ف للمواطنــ�ي

ي مصر
1 وزير الاتصالات: قانون حماية البيانات الشخصية يدعم صناعة مراكز المعلومات �ف
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ثانيا: مقدمة )الرقمنة والاستثمارات 
ي مصر(

الرقمية �ف

ي يوليــو مــن عــام 2019، أعلــن الرئيــس المــصري عبــد الفتــاح الســيسي خــلال جلســة »إطــلاق مبــادرة التحــول 
�ف

ي الــدورى الســابع للشــباب بالعاصمــة الإداريــة الجديــد- عمــا اســماه بـــ  « ضمــن فعاليــات المؤتمــر الوطــىف الرقــمي
ا تحــت  »عقــل جديــد للدولــة المصريــة«، وهــو منظومــة مــن الخــوادم والحواســيب مدفونــة عــى عمــق 14 مــرت
ف وتكلــف  ، هــذا بالإضافــة إلى عقــل آخــر تبــادلىي تعمــل عليــه الدولــة منــذ عامــ�ي ســطح الأرض ومؤمنــة بشــكل كبــري

.2 ف ف المصريــ�ي 25 مليــار جنيــه، وذلــك للتعامــل مــع قواعــد بيانــات المواطنــ�ي

ف جــودة حيــاة المواطــن  ي مــصر، والــذي يعتــرج جــزءا مــن رؤيــة مــصر 2030، إلى تحســ�ي
يهــدف التحــول الرقــمي �ف

ي المصالح الحكومية، حىت يتمكن المواطن من إتمام المعاملات 
المصري عن طريق تعزيز الخدمات الرقمية �ف

ف العمــل داخــل  ابطــة رقميــا وتحســ�ي الحكوميــة بشــكل أبســط وأ�ع. وكذلــك تحويــل الحكومــة إلى حكومــة مرت
ف الدولــة مــن الحوكمــة  الجهــاز الإداري للدولــة. بالإضافــة إلى تعزيــز قيــم الشــفافية والمحاســبة والمراقبــة وتمكــ�ي
ي تهــم المجتمــع. كمــا أن هنــاك  ونيــة، وتوفــري الدعــم لعمليــة صناعــة القــرار، وإيجــاد حلــول للقضايــا الــىت الإلكرت
ي قطــاع البنيــة التحتيــة للاتصــالات 

اتيجية التحــول الرقــمي وهــو جــذب الاســتثمارات الرقميــة �ف هــدف آخــر لاســرت
إلى مــصر3.

ف رقميًا، وذلك  وتتعاون وزارة الاتصالات مع قطاعات ومؤسســات الدولة لتوفري الخدمات الحكومية للمواطن�ي
نــت.  ونيــا عــرج الإنرت ونيًــا، وكذلــك دفــع رســوم الخدمــة إلكرت ي هــذه الخدمــات إلكرت

حــىت يتمكــن المواطــن مــن تلــىت
ي طــورت وأطلقــت الخدمــات المذكــورة، هيئــة إنفــاذ القانــون والتوثيــق والأحــوال الشــخصية  ف الهيئــات الــىت فمــن بــ�ي
ومحاكــم الأ�ة والتمويــن والكهربــاء والزراعــة والمــرور والشــهر العقــاري وصنــدوق الإســكان الاجتمــاعي ودعــم 

التمويــل العقــاري والهيئــة العامــة للاســتثمار والمناطــق الحــرة4.

ي تضمنــت  ، أولهمــا: البنيــة التحتيــة الرقميــة، الــىت ف تطلــب تنفيــذ خطــة التحــول الرقــمي العمــل عــى محوريــن هامــ�ي
الهاتــف المحمــول ومراكــز الاتصــال )15999( ومكاتــب  خمســة منافــذ، هي منصــة مــصر الرقميــة وتطبيقــات 
نــت  ف جــودة و�عــة الإنرت ي تهــدف إلى تحســ�ي وعــات الــىت . هــذا بالإضافــة إلى الم�ش ف يــد ومراكــز خدمــة المواطنــ�ي الرج
ي الحكوميــة ببعضهــا 

ي ســتعمل عــى ربــط المبــا�ف وخدمــات الاتصــالات، وكــذا شــبكات كابــلات الأليــاف البصريــة الــىت
ف الخدمــات المقدمــة. لتحســ�ي

ف  ، الــذي يتشــكل مــن مجموعــة مــن القوانــ�ي يــ�ي يعيــة الرقميــة أو الإطــار الت�ش ، فهــو البنيــة الت�ش ي
أمــا المحــور الثــا�ف

ي وقــت ســابق مثــل 
ي تــم ســنها بالفعــل �ف ف الــىت ي مــصر. فهنــاك مجموعــة مــن القوانــ�ي

ي تحكــم عمليــة الرقمنــة �ف الــىت
، إلى جانــب  ي

و�ف ف الملكيــة الفكريــة وحمايــة المســتهلك وقانــون التوقيــع الإلكــرت قانــون تنظيــم الاتصــالات وقوانــ�ي
ي تــم إقرارهــا مؤخــرا مثــل قانــون مكافحــة جرائــم تقنيــة المعلومــات ولائحتــه التنفيذيــة وقانــون حمايــة  ف الــىت القوانــ�ي

البيانــات الشــخصية. 

ا ً : »عقل الدولة المصرية« محفوظ تحت الأرض بعمق 14 مرت 2  السيسي
وع التحول الرقمي مع سفري الدنمارك 3 وزير الاتصالات يبحث م�ش

وزير الاتصالات يبحث مع السفير الإيفواري التعاون في مجال التحول الرقمي
4 مصر الرقمية
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اتيجيات  ف المذكورة تعرضت لمسألة حماية البيانات الشخصية، الأمر الذي يعد حجر أساس نجاح اسرت القوان�ي
ف صارمــة وإلا فســوف  ف بهــذه الضخامــة يجــب أن يخضــع لقوانــ�ي الرقمنــة، فالتعامــل مــع قواعــد بيانــات مواطنــ�ي
ف إلى مــادة خــام للاســتغلال، وهــو مــا قــد يعرضهــم أو يعــرض ذويــهــم للمخاطــر. إلا  تتحــول حيــاة هــؤلاء المواطنــ�ي
ي هــذه الورقــة، ونختــص بالتحليــل قانــون تنظيــم 

يــ�ي ســوف ســنتطرق لــه �ف ف قــد شــابها عــوار ت�ش أن تلــك القوانــ�ي
الاتصــالات وقانــون مكافحــة جرائــم تقنيــة المعلومــات وقانــون حمايــة البيانــات الشــخصية، وذلــك فيمــا يتعلــق 

بمســألة معالجــة البيانــات.

ف  يعية لقوان�ي ثالثا: مشكلات البنية الت�ش
حماية حرمة الحياة الخاصة والبيانات 

الشخصية
ي  المــادة 57، والــىت ي 

الحيــاة الخاصــة �ف ف حمايــة حرمــة  المــصري الصــادر عــام 2014 للمواطنــ�ي كفــل الدســتور 
تطرقــت بشــكل خــاص لحرمــة وســائل الاتصــال بكافــة أشــكالها وعــدم جــواز الاطــلاع عليهــا أو مراقبتهــا إلا بــإذن 
ام عــى الدولــة. أمــا المــادة  ف ة محــددة وفقــا لمــا ينظمــه القانــون، كمــا وضعــت المــادة ذاتهــا الــرت ي مســبب ولفــرت

قضــا�ئ
، ولا تســقط الدعــوى الجنائيــة ولا  ف 99 مــن الدســتور فقــد جرمــت الاعتــداء عــى حرمــة الحيــاة الخاصــة للمواطنــ�ي

المدنيــة الناشــئة عنهــا بالتقــادم، ويعــوض عنهــا مــن وقــع عليــه الاعتــداء تعويضــا عــادلا5.

أ- قانون تنظيم الاتصالات
صــدر قانــون الاتصــالات رقــم 10 لســنة 62003 ليمنــح الصلاحيــات للجهــاز القــومي لتنظيــم الاتصــالات كونــه 

ف خدماتهــا وتوســيع نطــاق اســتخداماتها. ي مــصر وتحســ�ي
الجهــاز المختــص بمراقبــة قطــاع الاتصــالات �ف

ووضــع القانــون عــدة تعريفــات تقنيــة تتعلــق بالاتصــالات والشــبكات، هــذا بالإضافــة إلى تعريــف الجهــاز القــومي 
لتنظيــم الاتصــالات والوزيــر المختــص. وحــدد القانــون تشــكيل الجهــاز واختصاصاتــه واختصاصــات أعضائــه، كمــا 

وط الحصــول عــى تراخيــص وتصاريــــــح إنشــاء وتشــغيل الاتصــالات.  حــدد �ش

ي وضعهــا الجهــاز حــىت يمكنهــم  كمــا ألــزم مقدمــو خدمــات الاتصــالات والمســتثمرون بالامتثــال للوائــح والمعايــري الــىت
ي  ا، ســن القانــون مجموعــة مــن العقوبــات الــىت الدخــول إلى الســوق المصريــة وإطــلاق خدمــات جديــدة فيــه. وأخــري

تتعلــق بالجرائــم المتعلقــة بالاتصــالات والشــبكات.

ونية،  قية، والإلكرت يدية، والرج 5  مادة 57 من دستور مصر 2014: “الحياة الخاصة حرمة، وه مصونة لا تمس، وللمراسلات الرج
ها من وسائل الاتصال حرمة، و�يتها مكفولة، ولا تجوز مصادرتها أو الإطلاع عليها، أو رقابتها إلا  والمحادثات الهاتفية، وغري

بأمر قضا�ئ مسبب، ولمدة محددة، و�ف الأحوال الىت يبينها القانون«.

ي  ها من الحقوق والحريات العامة الىت ، وغري ف مادة 99 من دستور مصر 2014: “كل اعتداء عى الحرية الشخصية أو حرمة الحياة الخاصة للمواطن�ي
 . ور إقامة الدعوى الجنائية بالطريق المبا�ش يكفلها الدستور والقانون، جريمة لا تسقط الدعوى الجنائية ولا المدنية الناشئة عنها بالتقادم، وللمصرف

وتكفل الدولة تعويضًا عادلًا لمن وقع عليه الاعتداء، وللمجلس القوم لحقوق الإنسان إبلاغ النيابة العامة عن أى انتهاك لهذه الحقوق، وله أن يتدخل 
ف بالقانون«. ور بناء عى طلبه، وذلك كله عى الوجه المب�ي ي الدعوى المدنية منضمًا إلى المصرف

�ف

6 قانون تنظيم الاتصالات رقم 10 لسنة 2002  
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ي قانون تنظيم الاتصالات:
ي�ي �ف العوار الت�ش

الاتصــال  ف حريــة  وبــ�ي الخاصــة  الحيــاة  ف حمايــة  بــ�ي ي مادتــه 57 
عــام 2014 �ف الصــادر  المــصري  الدســتور  ربــط 

ي مســبب ولمــدة محــددة. ورغــم أن قانــون تنظيــم الاتصــالات 
ربطــا وثيقــا دون اســتثناء لأي جهــة إلا بأمــر قضــا�ئ

كات الاتصــالات ومقــدمي الخدمــة،  المعمــول بــه مــن قبــل وزارة الاتصــالات إلى الآن نــص عــى حقــوق وواجبــات �ش
لكــن القانــون تنــاسي أن يضمــن حقــوق المســتخدم.

خدمــات  يســتعمل  اعتبــاري  أو  طبيــ�ي  شــخص  أي  هــو  الاتصــالات7؛  لقانــون  وفقــا  بالمســتخدم  والمقصــود 
الاتصــالات أو يســتفيد منهــا. وبالرغــم مــن تعريــف القانــون بالمســتخدم لكنــه أغفــل تعريــف حقــوق المســتخدم 
ي تضمــن  ي تعريفــات القانــون؛ وهي مجموعــة مــن الضوابــط والقواعــد الــىت

ض أن تــدرج �ف ي كان مــن المفــرت والــىت
اق أو الانتهــاك. ف مــن خطــر الاخــرت حمايــة بيانــات المســتخدم�ي

ي بياناتــه الخاصــة، 
كات بالتــصرف �ف ي الموافقــة  الصريحــة والواضحــة للــ�ش

عــى ســبيل المثــال؛ حــق المســتخدم �ف
ي  

ي ســحب الموافقــة أثنــاء أي مرحلــة مــن مراحــل المعالجــة، فضــاً عــن حــق المســتخدم �ف
بالإضافــة إلى حقــه �ف

ي 
الحصــول عــى تأكيــد مــن وحــدة التحكــم، عمــا إذا كان بياناتــه الشــخصية تتعــرض لمرحلــة معالجــة أم لا، و�ف

هــذه الحالــة يحــق لــه الحصــول عــى المعلومــات الآتيــة )أغــراض المعالجــة، فئــات البيانــات المعنيــة، الفئــات 
لــم يكــن  الشــخصية وإن  البيانــات  ي ســتخزن فيهــا  الــىت الزمنيــة  ة  الفــرت المعالجــة حيثمــا أمكــن،  المســتفيدة مــن 

ة(. المعايــري المســتخدمة لتحديــد تلــك الفــرت

ي حالة إذا 
افية �ف ي الشكوى؛ أن يحق للمستخدم تقديم شكوى لدى السلطة الإ�ش

وكذلك حق المستخدم  �ف
ي حال حدوث أي انتهاك أو ت�يب تتعرض له 

لم يتم جمع البيانات الشخصية من صاحب البيانات، أو �ف
ي القانون 

ع عى تضمينها �ف ض أن يحرص الم�ش ي كان من المفرت ها من الحقوق الىت بيانات المستخدم. وغري
. ف لضمان حقوق المستخدم�ي

أيضــا، نــص البنــد الـــ18 مــن المــادة 25 عــى وضــع نظــام لتلــىت الشــكاوى والتحقيــق فيهــا، دون ذكــر آليــات تقديــم 
الشــكاوى والمــدة المحــددة للنظــر فيهــا. فيمــا نــص البنــد الـــ19 مــن المــادة 258 مــن القانــون المشــار إليــه، عــى 
ي المــواد اللاحقــة عــن تلــك 

ضمــان �يــة المكالمــات وفقــا للقواعــد اللازمــة، دون أن تنــص المــادة أو القانــون �ف
ف وكذلــك بياناتهــم لخطــر  ي يجــب اتباعهــا، مــا يعــرض مكالمــات واتصــالات المســتخدم�ي القواعــد والضوابــط الــىت
ة عــام 20149، إذ قــام بإذاعــة عــدد مــن  ي واقعــة شــهري

ف �ف الت�يــب. وهــو مــا حــدث بالفعــل مــن قبــل أحــد الإعلاميــ�ي
ي حلقــات 

كات الهواتــف المحمولــة متضمنــة أســمائهم �ف ي تــم ت�يبهــا مــن بعــض �ش مكالمــات بعــض النشــطاء الــىت
برنامجــه. 

ي المبينة قرين كل منها…….المستخدم : أي شخص 
7 مادة 1 من قانون تنظيم الاتصالات: تطبيق أحكام هذا القانون بالمصطلحات التالية المعا�ف

طبي�ي أو اعتباري يستعمل خدمات الاتصالات أو يستفيد منها«.
 . 

..… ي
ي تشمل الأخص ما يأ�ت امات المرخص له والىت ف خيص الصادر الرت 8 مادة 25 من قانون تنظيم الاتصالات: “يحدد الرت

18-وضع نظام لتلىت الشكاوى والتحقيق فيها وإصلاح الأعطال بكفاءة .

19-ضمان �ية الاتصالات والمكالمات الخاصة بعملاء المرخص له ووضع القواعد اللازمة للتأكد من ذلك”.
9 »القوم لحقوق الإنسان« يطالب بالتحقيق �ف »ت�يب مكالمات النشطاء«
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ي حالــة الإخــلال بنصــوص القانــون، فقــد نصــت المــادة 7310 بمعاقبــة 
وتضمــن البــاب الســابع العقوبــات المتبعــة �ف

ي مجال الاتصالات إذا قام بـ«إذاعة أو ن�ش أو تسجيل لمضمون رسالة اتصالات، 
الموظف أثناء تأدية وظيفته �ف

أو إفشــاء أيــة معلومــات خاصــة بمســتخدمي شــبكات الاتصــال أو عمــا يجرونــه….«. ويعــرف الموظــف أو )مقــدم 
خدمــة الاتصــالات( وفقــا لقانــون تنظيــم الاتصــالات11: »أي شــخص طبيــ�ي أو اعتبــاري، مرخــص لــه مــن الجهــاز 

.» بتقديــم خدمــة أو أكــرث مــن خدمــات الاتصــالات للغــري

كات الاتصــالات  ي بــاب العقوبــات أيــة عقوبــة عــى �ش
ي المقابــل لــم تتضمــن هــذه المــادة أو أي مــادة أخــرى �ف

 لكــن �ف
ف الموظــف أو  قسّــم المســؤولية الجنائيــة بــ�ي

ُ
ي يقــع الانتهــاك بداخلهــا مــن قبــل الموظــف. فــكان مــن الأولى أن ت الــىت

ي يعمــل بهــا الموظــف أو مقــدم الخدمــة المذكــور. وذلــك  كــة الــىت ف ال�ش مقــدم الخدمــة وفقــا لتعريــف القانــون، وبــ�ي
ف وحياتهــم  كات الاتصــالات مــن الإفــلات مــن المســؤولية والعقوبــة، وضمــان حمايــة بيانــات المســتخدم�ي لمنــع �ش

الخاصــة مــن خطــر الت�يــب والافشــاء.

ي والطفــرة  يعيــة لمواكبــة التطــور التكنولــو�ج أنــه يحتــاج لبعــض التعديــلات الت�ش وبالنظــر لمــواد القانــون نجــد 
ي »حمايــة 

ي مجــال الاتصــالات خــلال الـــ18 عــام الماضيــة - لتوفــري مســتوى أكــرث دقــة �ف
ي حدثــت �ف الرقميــة الــىت

العمــلاء«. أو  ف  للمســتخدم�ي الشــخصية  البيانــات 

ب- قانون مكافحة جرائم تقنية المعلومات ولائحته التنفيذية

جــاء قانــون مكافحــة جرائــم تقنيــة المعلومــات رقــم 175 لســنة 201812، حامــلا فلســفة تتعلــق بحمايــة البيانــات 
ي ظــل عــدم كفايــة النصــوص 

ء إلى أصحابهــا، وخاصــة �ف والمعلومــات الشــخصية، مــن اســتغلالها اســتغلال يــسي
ي مواجهــة التهديــدات والمخاطــر 

العقابيــة المتعلقــة بحمايــة خصوصيــات الأفــراد وحرمــة حياتهــم الخاصــة �ف
المســتحدثة لاســتخدام تقنيــة المعلومــات.

ف الجرائــم  ، أي أنــه يحــوي قواعــد قانونيــة تبــ�ي ي
ي أو جنــا�ئ

ونيــة، هــو قانــون جــزا�ئ قانــون مكافحــة الجريمــة الإلكرت
نــت أو تقنيــة  ي تُرتكــب بواســطة شــبكة الإنرت وتحــدد العقوبــات المقــررة لهــا. واختــص هــذا القانــون بالجرائــم الــىت

ف الحبــس والغرامــة أو كلاهمــا. اوح بــ�ي المعلومــات، وحــدد لهــا عقوبــات تــرت

ف 
10 مادة 73 من قانون تنظيم الاتصالات: “يعاقب بالحبس مدة لا تقل عن ثلاثة أشهر وبغرامة لا تقل عن خمسة آلاف جنيه ولا تجاوز خمس�ي

ي مجال الاتصالات أو بسببها بأحد الأفعال الآتية :
ف ، كل من قام أثناء تأدية وظيفته �ف ف العقوبت�ي ألف جنيه أو بإحدى هات�ي

ي ذلك.
ي �ف

1- إذاعة أو ن�ش أو تسجيل لمضمون رسالة اتصالات أو لجزء منها دون أن يكون له سند قانو�ف

2- إخفاء أو تغيري أو إعاقة أو تحوير أية رسالة اتصالات أو لجزء منها تكون قد وصلت إليه.

3- الامتناع عمداً عن إرسال رسالة اتصالات بعد تكليفه بإرسالها.

4- إفشاء أية معلومات خاصة بمستخدمي شبكات الاتصال أو عما يجرونه أو ما يتلقونه من اتصالات وذلك دون وجه حق.

11مادة 1:
ي المبينة قرين كل منها : 7- مقدم خدمة الاتصالات : أي شخص طبي�ي أو اعتباري ، مرخص له من الجهاز بتقديم 

تطبيق أحكام هذا القانون بالمصطلحات التالية المعا�ف
خدمة أو أكرث من خدمات الاتصالات للغري .

12 قانون مكافحة جرائم تقنية المعلومات رقم 175 لسنة 2018
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أمــا اللائحــة التنفيذيــة للقانــون13، فقــد صــدرت بقــرار رئيــس مجلــس الــوزراء رقــم 1699 لســنة 2020 واحتــوت 
امــات التقنيــة والتنظيميــة والإجــراءات الواجــب عــى مقــدمي  ف عــى بعــض التعريفــات التقنيــة، بالإضافــة إلى الالرت
خدمات تقنية المعلومات اتخاذها فيما يتعلق بتشفري وأمان البيانات، إلى جانب الإجراءات التقنية والتنظيمية 
ي الأدلــة الرقميــة 

وطــا يجــب أن تتوفــر �ف الخاصــة بالبنيــة التحتيــة المعلوماتيــة الحرجــة. كمــا وضعــت اللائحــة �ش
. ي

الجنائيــة للإثبــات الجنــا�ئ

ي القانون محددة بتعريفات واضحة لتحقيق التطبيق النافذ للقانون وهي :
و جاءت المصطلحات الواردة �ف

تتــم كليًــا أو جزئيًــا، كتابــة، أو تجميــع، أو تســجيل، أو  ونيــة أو تقنيــة  ونيــة: أي عمليــة إلكرت المعالجــة الإلكرت  -
، أو تعديــل،  ، أو محــو، أو تغيــري حفــظ، أو تخزيــن، أو دمــج، أو عــرض، أو إرســال، أو اســتقبال، أو تــداول، أو نــ�ش
أو  الوســائط  مــن  أي وســيط  باســتخدام  وذلــك  ونيــة،  الإلكرت والمعلومــات  للبيانــات  اســتبدال  أو  جاع،  اســرت أو 
ونيــة أو المغناطيســية أو الضوئيــة أو مــا يســتحدث مــن تقنيــات أو وســائط  الحاســبات أو الأجهــزة الأخــرى الإلكرت

أخــرى. 

جاع،  ابطــة تســتخدم لتخزيــن، واســرت ابطــة أو غــري مرت  - تقنيــة المعلومــات: أي وســيلة أو مجموعــة وســائل مرت
وترتيــب، وتنظيــم، ومعالجــة، وتطويــر، وتبــادل المعلومــات أو البيانــات، ويشــمل ذلــك كل مــا يرتبــط بالوســيلة أو 

الوســائل المســتخدمة ســلكيًا أو لاســلكيًا.

ف بخدمات تقنيات المعلومات والاتصالات،  -  مقدم الخدمة: أي شخص طبي� أو اعتبارى يزود المستخدم�ي
ي أي مــن تلــك الخدمــات أو 

ويشــمل ذلــك مــن يقــوم بمعالجــة أو تخزيــن المعلومــات بذاتــه أو مــن ينــوب عنــه �ف
تقنيــة المعلومــات.

- المســتخدم: كل شــخص طبيــ� أو اعتبــارى، يســتعمل خدمــات تقنيــة المعلومــات أو يســتفيد منهــا بــأى صــورة 
كانــت.

ي قانون قانون مكافحة جرائم تقنية المعلومات
ي�ي �ف العوار الت�ش

يــ�ي مــن هــذا القانــون هــو تحديــد ومكافحــة الجرائــم المتعلقــة بالحاســبات  يتضــح ممــا ســبق أن الهــدف الت�ش
ي الفصــل 

ي أفــرد لهــا القانــون بــاب كامــل جــاء �ف وتقنيــة المعلومــات، بالإضافــة إلى حمايــة حرمــة الحيــاة الخاصــة الــىت
وع،  ي غــري المــ�ش

الثالــث  بعنــوان »الجرائــم المتعلقــة بالاعتــداء عــى حرمــة الحيــاة الخاصــة والمحتــوى المعلومــا�ت
ي المــادة 25 مــن القانــون14 الــىتي تطرقــت إلى حرمــة الحيــاة الخاصــة. 

وتحديــدا �ف

13  اللائحة التنفيذية لقانون مكافحة جرائم تقنية المعلومات رقم 175 لسنة 2018

، كل من اعتدى عى  ف
ف العقوبت�ي

ف ألف جنيه ولا تجاوز مائة ألف جنيه، أو باحدى هات�ي
14 يعاقب بالحبس مدة لاتقل عن ستة أشهر، وبغرامة لاتقل عن خمس�ي

ف دون موافقته، أو  ونية لشخص مع�ي أى من المبادئ أو القيم الا�ية �ف المجتمع المصرى، أو انتهك حرمة الحياه الخاصة أو ارسل بكثافة العديد من الرسائل الاليكرت
ويــــج السلع أو الخدمات دون موافقته أو بالقيام بالن�ش عن طريق الشبكة المعلوماتية أو باحدى وسائل تقنية المعلومات،  و�ف لرت منح بيانات إلى نظام أو موقع اليكرت

لمعلومات أو اخبار أو صور وما �ف حكمها، تنتهك خصوصية أى شخص دون رضاه، سواء كانت المعلومات المنشورة صحيحة ام غري صحيحة.
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ي 
ع 4 صورا لأشكال جرائم انتهاك حرمة الحياة الخاصة والحق �ف ووفقا لنص المادة، فقد حدد الم�ش

الخصوصية، وهما:

ي المجتمع المصري
- كل من اعتدى عى أيٍّ من المبادئ أو القيم الأ�ية �ف

ف دون موافقته ونية لشخص مع�ي - أو انتهك حرمة الحياة الخاصة أو أرسل بكثافة العديد من الرسائل الإلكرت

ويــــج السلع أو الخدمات دون موافقته ي لرت
و�ف - أو منح بيانات شخصية إلى نظام أو موقع الكرت

ي 
- أو ن�ش عن طريق الشــبكة المعلوماتية أو بإحدى وســائل تقنية المعلومات معلومات أو أخبارًا أو صورًا وما �ف

حكمها، تنتهك خصوصية أي شــخص دون رضاه، ســواء كانت المعلومات المنشــورة صحيحة أو غري صحيحة

ي المستقبل مع التطور 
ي قد تحدث �ف ي صور الانتهاكات الىت

ع �ف وخلال المادة المذكورة أفرد الم�ش
، ولذلك شمل الجزء الأول من المادة  صور عامة للاعتداء عى حرمة الحياة الخاصة، ومن  ي التكنولو�ج

ي صور أخرى لهذا الاعتداء، من بينها ن�ش بيانات شخصية أو صورًا خاصة أو إرسال 
ي الجزء الثا�ف

ثم  أفرد �ف
ها من أشكال الاعتداء. رسائل بكثافة دون موافقة، وغري

ع أن النص المُخصص  وتضمنت المادة عبارة “الاعتداء عى المبادئ والقيم الأ�ية”، اعتقادا من الم�ش
، حيث لم  ي الخصوصية، لكن النص حمل مصطلحات واسعة التفسري

قد يعزز من  حماية الحق �ف
ي القانون أو لائحته التنفيذية معىف )المباديء والقيم الأ�ية المحمية بموجب 

ع المصري �ف يحدد الم�ش
القانون(، ما يجعل من هذه المصطلحات نسبية، قد تستخدم وفقا للمعتقدات والأهواء الشخصية.

، لكنهــا أيضــا  ف ي لمــا يتضمــن مــن صــور مختلفــة لحمايــة الحيــاة الخاصــة للمُســتخدم�ي
ورغــم أهميــة النــص القانــو�ف

يــ�ي بســبب الصياغــة المتداخلــة وغــري الواضحــة لنــص القانــون، وإدخــال فقــرة »المبــادئ  تضمنــت عــوار ت�ش
والقيــم الأ�يــة« عــى المــادة دون دلالــة قانونيــة أو تفســري واضــح ومحــدد لهــا. فيمــا تغافلــت المــادة الحديــث عــن 
ف مــن قبــل مقــدمي الخدمــة، لجمــع ونــ�ش البيانــات عــن طريــق الشــبكة  آليــات جمــع الموافقــة مــن المســتخدم�ي

المعلوماتيــة.

والمقصــود بالموافقــة، أن يحصــل كلا مــن )المتحكــم أو المعالــج( عــى موافقــة صريحــة مــن المســتخدم قبــل جمــع 
ط أن تكــون الموافقــة واضحــة ويتــم  ي أي مرحلــة مــن مراحــل المعالجــة، ويشــرت

بياناتــه وأيضًــا قبــل اســتخدامها �ف
إيصــال الغــرض للمُســتخدم بلغــة يفهمهــا دون أي خــداع أو كلمــات مطاطــة تحمــل أكــرث مــن معــىف ويخلــو مــن 
المصطلحــات التقنيــة المعقــدة، كمــا لابــد مــن توضيــح ســبب وجيــه لأغــراض المعالجــة والأســاس القانــون لهــا، كمــا 
لابــد أن يتضمــن إقــرار الموافقــة عــى تفاصيــل التواصــل مــع موظــف حمايــة البيانــات، فضــلا عــن معرفــة الفئــات 

المســتفيدة مــن البيانــات الشــخصية.

أمــا عــن آليــات جمــع الموافقــة، فلــم يحــدد القانــون ســتكون موافقــة كتابيــة يتــم جمعهــا مــن المســتخدم عــن طريــق 
ونيــة تتــم عــن طريــق تطبيــق مخصــص أو اســتخدام التوقيــع  الجهــة المخــزن لديهــا بياناتــه الشــخصية، أم إلكرت
ونية، أو تكون  ي عى المســتند الذي يُرســل للمســتخدم عرج ايميله الشــخصي أو أي وســيلة تواصل الكرت

و�ف الإلكرت
الموافقــة شــفوية بشــكل واضــح وصريــــــح. 
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ج- قانون حماية البيانات الشخصية 

صــدر قانــون حمايــة البيانــات الشــخصية رقــم 151 لســنة 202015، لتنظيــم حيــازة وجمــع ومعالجــة البيانــات 
ونيــة. وتضمــن القانــون مجموعــة   ، أيً كان نوعهــا حــىت ولــو إلكرت الشــخصية ســواء بشــكل مبــا�ش أو غــري مبــا�ش
وط  ي بالبيانــات، �ش بــه، حقــوق الشــخص المعــىف الــواردة  مــن المحــاور، نذكــر منهــا: »تعريفــات المصطلحــات 
ام بالإخطــار والإبــلاغ، إجــراءات  ف وط المعالجــة والالــرت امــات المتحكــم والمعالــج، و�ش ف جمــع ومعالجــة البيانــات، الرت
 ، ي المبــا�ش

و�ف إتاحــة البيانــات الشــخصية، أحــكام حركــة البيانــات الشــخصية الحساســة، أحــكام التســويق الإلكــرت
ي حالــة مخالفــة أحــكام القانــون«.

اختصاصــات مركــز حمايــة البيانــات الشــخصية، والعقوبــات �ف

سُــن القانــون ليتواكــب مــع اللائحــة العامــة لحمايــة البيانــات الشــخصية )GDPR(، ويضمــن حمايــة الاســتثمارات 
. جاء القانون أيضا لينظم عملية استخدام  ي ي ستتعامل فيها الدولة مع الاتحاد الأورو�ج الوطنية وخاصة تلك الىت

، وكذلــك عمليــات نقــل البيانــات إلى خــارج حــدود الدولــة. ي
و�ف ي عمليــات التســويق الإلكــرت

البيانــات الشــخصية �ف

ي القانــون بـــ 
ي أســس عليهــا، وعرفــت البيانــات الشــخصية �ف ويختــص الفصــل الأول مــن القانــون بالتعريفــات الــىت

»أي بيانــات متعلقــة بشــخص طبيــ�ي محــدد، أو يمكــن تحديــده بشــكل مبــا�ش أو غــري مبــا�ش  عــن طريــق الربــط 
ف هــذه البيانــات وأي بيانــات أخــرى مثــل الأســم، أو الصــوت، أو الصــورة.. إلــخ«. بــ�ي

ي تفصــح عــن الصحــة النفســية أو العقليــة أو البدنيــة، أو  أمــا البيانــات الشــخصية الحساســة فــ�ي »البيانــات الــىت
البيانــات الماليــة أو المعتقــدات الدينيــة أو الآراء السياســية… وتعــد بيانــات الأطفــال مــن البيانــات الشــخصية 

الحساســة«.

ونيــة أو تقنيــة  ي هــذه الورقــة،  فعرفهــا القانــون بأنهــا »أي عمليــة إلكرت
ي نختــص الحديــث عنهــا �ف أمــا المعالجــة، والــىت

جاعها أو تحليلهــا باســتخدام أي وســيط مــن  لكتابــة البيانــات الشــخصية، أو تجميعهــا، أو تســجيلها… أو اســرت
ــا«. ــا أو كليًّ ونيــة أو التقنيــة ســواء تــم ذلــك جزئيًّ الوســائط أو الأجهــزة الإلكرت

ي مصر 
ي قانون حماية البيانات الشخصية �ف

ي�ي �ف العوار الت�ش

يعية لبعض مواد قانون حماية البيانات الشخصية. ي هذه الفقرة الوقوف عى مشكلات الصياغة الت�ش
نهدف �ف

15  قانون حماية البيانات الشخصية رقم 151 لسنة 2020
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أ- استثناء البنك المركزي من الخضوع لأحكام القانون

ي يكفلهــا  بالرغــم مــن أن القانــون الهــدف منــه هــو حمايــة البيانــات الشــخصية وحمايــة خصوصيــة الأفــراد الــىت
الخضــوع  مــن  الجهــات  بعــض  اســتثىف  الثالثــة16  مادتــه  ي 

�ف القانــون  لكــن  المــصري،  والدســتور  الــدولىي  القانــون 
الاســتثناء. لهــذا  يــ�ي  المركــزي، دون تفســري ت�ش البنــك  الجهــات  هــذه  مــن ضمــن  لأحكامــه. جــاءت 

وينطبــق عــى البنــك المركــزي 3 مفاهيــم ممــا تضمنــه القانــون فهــو يعتــرج )حائــز ومتحكــم ومعالــج( للبيانــات،  
ــح للهــدف الــذي ســن القانــون لتحقيقــه وهــو حمايــة  ـ ـ ـ ي انتهــاك صريـ وبالتــالىي اســتثنائه مــن أحــكام القانــون يعــىف

الشــخصية. وبياناتهــم  الأفــراد  خصوصيــة 

: 16المادة 3 من قانون حماية البيانات الشخصية: »لا ت�ي أحكام القانون المرافق عى ما يأ�تي

. ي يحتفظ بها الأشخاص الطبيعيون للغري ويتم معالجتها للاستخدام الشخصي 1. البيانات الشخصية الىت

. ي
ي تتم معالجتها بغرض الحصول عى البيانات الإحصائية الرسمية، أو تطبيقًا لنص قانو�ف 2. البيانات الشخصية الىت

ي أي أغراض أخرى، وذلك دون الإخلال 
ط أن تكون صحيحة ودقيقة، وألا تستخدم �ف ي تتم معالجتها حصًرا للأغراض الإعلامية، ب�ش 3. البيانات الشخصية الىت

يعات المنظمة للصحافة والإعلام. بالت�ش

ي والتحقيقات والدعاوى القضائية.
4. البيانات الشخصية المتعلقة بمحاصرف الضبط القضا�ئ

، وما تقدره لاعتبارات أخرى. 5. البيانات الشخصية لدى جهات الأمن القومي

، إخطار المتحكم أو المعالج بتعديل أو محو أو عدم إظهار أو إتاحة أو تداول البيانات الشخصية،  يجب عى المركز، بناءً عى طلب جهات الأمن القومي
م المتحكم أو المعالج بتنفيذ ما ورد بالإخطار خلال المدة الزمنية المحددة به ف ، ويلرت خلال مدة زمنية محددة، وفقًا لاعتبارات الأمن القومي

افه . 6. البيانات الشخصية لدى البنك المركزي المصري والجهات الخاضعة لرقابته وإ�ش

ي شأنهما القواعد المقررة من البنك المركزي المصري بشأن التعامل مع البيانات الشخصية.
كات الصرافة، عى أن يراع �ف كات تحويل الأموال و�ش عدا �ش
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تشــمل جميــع  يكــون هنــاك مظلــة واســعة  أن  هــو  الشــخصية  البيانــات  قانــون حمايــة  إقــرار  مــن  الهــدف  وكان 
ي محاولة لمواكبة المعيار العالمي الخاص بحماية البيانات 

المؤسسات المصرية لحماية البيانات الشخصية، �ف
ي والمفوضية الأوروبية(  لمان الأورو�ج ي أصدرها الرج الشخصية وهو GDPR )اللائحة العامة لحماية البيانات الىت
ي لم يستثىف منها سوى السلطات المختصة17 لأغراض منع الجرائم الجنائية  أو التحقيق فيها أو اكتشافها  والىت

ي  يتعــرض لهــا الأمــن العــام. أو مقاضــاة مرتكبيهــا منــع  التهديــدات الــىت

أن  عــن  غــري محلــه، فضــلا  ي 
الشــخصية �ف البيانــات  قانــون حمايــة  ي 

المركــزي �ف البنــك  اســتثناء  وبالتــالىي يصبــح 
ي مجــال حقــوق الإنســان، فلــم يتــم إقــرار القانــون للحاجــة 

القانــون الهــدف منــه هــو رفــع تصنيــف مــؤ�ش مــصر �ف
ي مجــال صناعــة مراكــز البيانــات، وبالتــالىي اســتبعاد 

المجتمعيــة لــه فقــط، وإنمــا تــم إقــراره لتشــجيع الاســتثمار �ف
ــع مــصري مخصــص لحمايــة البيانــات الشــخصية،  ـ ـ ـ يـ يعيــة لأول ت�ش بعــض المؤسســات مــن مظلــة الحمايــة الت�ش

يفــرغ القانــون الجديــد مــن مضمونــه.

GDPR 17اللائحة العامة لحماية البيانات

المادة 2: نطاق تطبيق القانون

ي تشكل  ف بخلاف الوسائل الآلية للبيانات الشخصية الىت 1. ينطبق هذا القانون عى معالجة البيانات الشخصية كليا أو جزئيا بالوسائل الآلية والتجهري
جزءا من نظام حفظ الملفات أو يقصد منها أن تشكل جزءا من نظام حفظ الملفات.

2.لا ينطبق هذا القانون عى معالجة البيانات الشخصية:

ي سياق نشاط يقع خارج نطاق قانون الاتحاد؛
)أ( �ف

TEU ب( من قبل الدول الأعضاء عند القيام بأنشطة تقع ضمن  الفصل 2 من الباب الخامس من(

لىي  بحت،
ف ي سياق نشاط شخصي أو مرف

 )ج( من قبل شخص طبي�ي �ف

ي 
)د( من جانب السلطات المختصة لأغراض منع الجرائم الجنائية  أو التحقيق فيها أو اكتشافها أو مقاضاة مرتكبيها أو تنفيذ  العقوبات الجنائية، بما �ف

ي  يتعرض لها الأمن العام. ذلك صون ومنع التهديدات الىت

ف البيانات الشخصية من قبل مؤسسات الاتحاد  وهيئاته ومكاتبه ووكالاته تطبق اللائحة )EC( رقم 1. لتجهري

ي تنطبق عى معالجة  البيانات الشخصية وفقا  45/2001. ويجب تكييف اللائحة )EC( رقم 45/2001  والأفعال القانونية الأخرى للاتحاد الىت
لمبادئ وقواعد هذه اللائحة وفقا  للمادة 98.

ي المواد 12 إلى 15 من ذلك 
2.لا تمس هذه اللائحة تطبيق التوجيه EC/2000/31، ولا  سيما قواعد المسئولية الخاصة بمقدمي خدمات الوساطة �ف

التوجيه.



14مشكلات البنية التشريعية لحماية البيانات الشخصية في مصر 

ي الفصــل التاســع 
ف )140، 142(19 �ف

ووفقــا لقانــون البنــك المركــزي رقــم 194 لســنة 202018 فقــد ألزمــت المادتــ�ي
أو  أو ت�يبهــا  إفشــائها  مــن  العمــلاء  بيانــات  عــى �يــة  بالحفــاظ  المركــزي  البنــك  الحســابات(  بعنــوان )�يــة 
ي قانــون حمايــة البيانــات 

ي غــري محلهــا، وبالتــالىي فــإن الاســتثناء الــذي حصــل عليــه البنــك المركــزي �ف
اســتخدامها �ف

الشــخصية لا داعي لــه.

الــذي تــم مناقشــته داخــل  ي صياغتــه الأولى20 
والجديــر بالذكــر أيضــا، أن قانــون حمايــة البيانــات الشــخصية �ف

لمــان، لــم تحتــوي مادتــه الثالثــة عــى اســتثناء البنــك المركــزي مــن الخضــوع لأحــكام القانــون، وتــم إرجــاء  أروقــة الرج
ي عــام 2020 

لمــان حــىت تنتــ�ي الحكومــة مــن مناقشــتها  مــع البنــك المركــزي، و�ف مناقشــة هــذه المــادة داخــل الرج
صــدر القانــون بإضافــة اســتثناء البنــك المركــزي مــن الخضــوع لأحــكام قانــون حمايــة البيانــات الشــخصية. 

ُ
أ

ف )آليات الموافقة والإبلاغ وإتاحة البيانات( ب - حقوق المستخدم�ي

لوضــع  القانــون  مــن  الثانيــة21  المــادة  لــه  وأفــرد  بالبيانــات(  ي  المعــىف )الشــخص  بأنــه  المســتخدم  القانــون  عــرف 
ي تحديــد هــذه الحقــوق. فقــد 

، لكــن المــادة جــاءت مقتضبــة وغــري دقيقــة �ف ف ضمانــات وإرســاء حقــوق المســتخدم�ي
أكــدت المــادة عــى عــدم جــواز جمــع البيانــات الشــخصية أو معالجتهــا أو الإفصــاح عنهــا أو إفشــائها بــأي وســيلة 
ي بالبيانــات )المســتخدم(، دون أن توضــح المــادة عــن آليــة  مــن الوســائل إلا بموافقــة صريحــة مــن الشــخص المعــىف

 . ف جمــع الموافقــة مــن المســتخدم�ي

ورة الحصــول عــى موافقــة صريحــة مــن المســتخدم قبــل جمــع بياناتــه وأيضًــا  وبالرغــم مــن أن المــادة تضمنــت صرف
ط لجمــع الموافقــة أن تكــون  ورة أن يشــرت ي أي مرحلــة مــن مراحــل المعالجــة، لكنهــا أغفلــت صرف

قبــل اســتخدامها �ف
واضحــة ويتــم إيصــال الغــرض للمُســتخدم بلغــة يفهمهــا دون أي خــداع أو كلمــات مطاطــة تحمــل أكــرث مــن معــىف 

18 قانون رقم 194 لسنة 2020 بإصدار قانون البنك المركزي والجهاز المصر�في

19 تنص المادة )140( �ف هذا الفصل، عى أن تكون جميع بيانات العملاء وحساباتهم وودائعهم وأماناتهم وخزائنهم �ف البنوك وكذلك المعاملات 
المتعلقة بها �ية، ولا يجوز الاطلاع عليها أو إعطاء بيانات عنها بطريق مبا�ش أو غري مبا�ش إلا بإذن كتا�ج من صاحب الحساب أو الوديعة أو الأمانة أو 

ي أو حكم تحكيم.
ي أو وكيله أو بناء عى حكم قضا�ئ

الخزينة أو من أحد ورثته أو من أحد الموصى لهم بكل هذه الأموال أو بعضها، أو من نائبه القانو�ف
وتحظر المادة )142( عى كل من يتلىت أو يطلع بحكم مهنته أو وظيفته أو عمله بطريق مبا�ش أو غري مبا�ش عى معلومات أو بيانات عن العملاء أو 

ف الغري من الاطلاع عليها وذلك �ف غري الحالات المرخص بها  حساباتهم أو ودائعهم، أو الأمانات أو الخزائن الخاصة بهم أو معاملاتهم إنشاؤها أو تمك�ي
بمقتصف أحكام هذا القانون، ويستمر هذا الحظر بعد تركهم للعمل.

وع قانون »حماية البيانات الشخصية« الذي يناقشه مجلس النواب 20 تعرف عى مواد م�ش

21 المادة 2 من قانون حماية البيانات الشخصية: “لا يجوز جمع البيانات الشخصية أو معالجتها أو الإفصاح عنها أو إفشاؤها بأي وسيلة من الوسائل إلا بموافقة 
ي بالبيانات الحقوق الآتية: ا. ويكون للشخص المعىف

ً
ي الأحوال المصرح بها قانون

ي بالبيانات، أو �ف صريحة من الشخص المعىف
ها. 1 – العلم بالبيانات الشخصية الخاصة به الموجودة لدى أي حائز أو متحكم أو معالج والاطلاع عليها والوصول إليها أو الحصول عىي

2 – العدول عن الموافقة المسبقة عى الاحتفاظ ببياناته الشخصية أو معالجتها.

3 – التصحيح أو التعديل أو المحو أو الإضافة أو التحديث للبيانات الشخصية.

ي نطاق محدد.
4 – تخصيص المعالجة �ف

5 – العلم والمعرفة بأي خرق أو انتهاك لبياناته الشخصية.

ي بالبيانات. وباستثناء البند )5( من الفقرة السابقة،  اض عى معالجة البيانات الشخصية أو نتائجها مىت تعارضت مع الحقوق والحريات الأساسية للشخص المعىف 6 – الاعرت
ي بالبيانات مقابل تكلفة الخدمة المقدمة إليه من المتحكم أو المعالج فيما يخص ممارسته لحقوقه، ويتولى المركز إصدار قرارات تحديد هذا المقابل  يؤدي الشخص المعىف

ين ألف جنيه. بما لا يجاوز ع�ش
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وتخلــو مــن المصطلحــات التقنيــة المعقــدة، كمــا لابــد مــن توضيــح ســبب وجيــه لأغــراض المعالجــة والأســاس 
ورة أن يتضمــن إقــرار الموافقــة عــى تفاصيــل التواصــل مــع موظــف حمايــة البيانــات،  القانــون لهــا، فضــلا عــن صرف

وكذلــك معرفــة الفئــات المســتفيدة مــن البيانــات الشــخصية.

كما أغفل القانون الحديث أو الإشــارة إلى آليات جمع الموافقة؛ فلم يحدد القانون هل ســتكون موافقة كتابية 
ونيــة تتــم عــن طريــق  يتــم جمعهــا مــن المســتخدم عــن طريــق الجهــة المخــزن لديهــا بياناتــه الشــخصية، أم إلكرت
ي عــى المســتند الــذي يرســل للمســتخدم عــرج ايميلــه الشــخصي 

و�ف تطبيــق مخصــص أو اســتخدام التوقيــع الإلكــرت
ونيــة، أو تكــون الموافقــة شــفوية بشــكل واضــح وصريــــــح. أو أي وســيلة تواصــل الكرت

ي علمــه وإبلاغــه بــأي خــرق أو انتهــاك حــدث لبياناتــه الشــخصية، 
وكذلــك أشــارت المــادة إلى حــق المســتخدم �ف

. وهــو مــا يجعــل المــادة غــري مكتملــة ويشــوبــها الغمــوض. فعــى  ف دون أن تشــري المــادة إلى آليــة إبــلاغ المســتخدم�ي
ف )33، 34( مــن اللائحــة العامــة لحمايــة البيانــات الشــخصية GDPR، آليــات  ســبيل المثــال؛ أفــردت المادتــ�ي

للابــلاغ عــن خــرق البيانــات الشــخصية للجهــة المختصــة وكذلــك لصاحــب البيانــات.

- حيث تضمنت  المادة 33 من اللائحة أنه:

لــه وحيثمــا كان  تأخــري لا داعي  المتحكــم دون  أو  المعالــج  عــى  يجــب  الشــخصية  البيانــات  ي حالــة خــرق 
1- �ف

افيــة  ي موعــد لا يتجــاوز 72 ســاعة، بعــد علمــه إخطــار خــرق البيانــات الشــخصية إلى الجهــة الإ�ش
ذلــك ممكــن �ف

المختصة،  ما لم يكن خرق البيانات الشخصية من المرجح أن يؤدي إلى خطر عى حقوق وحريات الأشخاص 
افيــة خــلال 72 ســاعة فــأن ذلــك يجــب أن يكــون  ي حالــة عــدم إرســال الإخطــار إلى الســلطة الإ�ش

، و�ف ف الطبيعيــ�ي
. مصحوبــا، بأســباب التأخــري

ر بعد أن يصبح عى دراية بخرق البيانات الشخصية. 2- عى المعالج إخطار جهاز التحكم دون تأخري غري مرج

ي الفقرة 1 عى الأقل :
3- يكون الإخطار المشار إليه �ف

ي لأصحــاب  التقريــىج والعــدد  الفئــات  أمكــن   ذلــك حيثمــا  ي 
�ف بمــا  الشــخصية  البيانــات  خــرق  أ- وصــف طبيعــة 

المعنيــة. الشــخصية  البيانــات  لســجلات  ي  التقريــىج والعــدد  والفئــات  المعنيــة  البيانــات 

ب- إبــلاغ الأســم وتفاصيــل الاتصــال لموظــف حمايــة البيانــات أو أي نقطــة اتصــال أخــرى يمكــن الحصــول منهــا 
عــى مزيــد مــن المعلومــات.

ج- وصف النتائج المحتملة لخرق البيانات الشخصية.

ي ذلك عند 
ح أن يتخذها المراقب لمعالجة خرق البيانات الشخصية بما �ف د- وصف التدابري المتخذة أو المقرت

الاقتضــاء تدابــري للتخفيــف مــن آثــاره الضــارة المحتملة.

ي نفــس الوقــت يمكــن تقديــم المعلومــات عــى مراحــل دون المزيــد مــن 
ه- حيــث أنــه لا يمكــن توفــري المعلومــات �ف

ر التأخــري غــري المــرج
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ي ذلك الحقائق المتعلقة بخرق البيانات 
و- يجب عى المراقب أن يوثق أي خروقات للبيانات الشخصية بما �ف

افيــة مــن  اتهــا والإجــراءات التصحيحيــة المتخــذة، ويجــب أن تمكــن هــذه الوثائــق الســلطة الا�ش الشــخصية وتأثري
التحقــق مــن الامتثــال لهــذه المــادة.

: ي اللائحة كالتالىي
ي تم انتهاكها جاءت �ف ي بالبيانات الىت أما المادة 34 والخاصة بالتواصل مع الشخص المعىف

عــى حقــوق وحريــات  يــؤدي إلى مخاطــر عاليــة  أن  المرجــح  مــن  الشــخصية  البيانــات  يكــون خــرق  1- عندمــا 
ح خــرق البيانــات الشــخصية لصاحــب البيانــات دون تأخــري  ، يجــب عــى المراقــب أن يــ�ش ف الأشــخاص الطبيعيــ�ي

ر. غــري مــرج

ي الفقرة 1 من هذه المادة بصورة واضحة 
2- يجب أن يوضح البلاغ المقدم إلى صاحب البيانات المشار إليه �ف

ي 
ي تــم اتخاذهــا ومشــار إليهــا �ف طبيــ� خــرق البيانــات الشــخصية ويحتــوي عــى الأقــل عــى المعلومــات والتدابــري الــىت

النقاط ) ب- ج-د( من المادة 33 الفقرة الثالثة.

وط التالية: ي الفقرة  1 إذا تم استيفاء أي من ال�ش
3- لا يلزم ارسال البلاغ إلى صاحب البيانات المشار إليه �ف

أ- نفــذت وحــدة التحكــم تدابــري الحمايــة الفنيــة والتنظيميــة المناســبة، وتــم تطبيــق تلــك التدابــري عــى البيانــات 
ي تجعــل البيانــات الشــخصية غــري مفهومــة لأي شــخص  الشــخصية المتأثــرة بعمليــة الانتهــاك، ولا ســيما تلــك الــىت

. غــري مخــول بالوصــول إليهــا مثــل التشــفري

ب- اتخــذ المراقــب تدابــري لاحقــة تضمــن أنــه مــن غــري المحتمــل أن تتجســد المخاطــر المرتفعــة عــى حقــوق 
الفقــرة 1. ي 

إليهــا �ف المشــار  بالبيانــات  ف  المعنيــ�ي وحريــات الأشــخاص 

ي هــذه الحاليــة يجــب أن يكــون هنــاك اتصــال عــام أو إجــراء مماثــل 
ج- قــد يتطلــب الأمــر جهــدا غــري متناســب و�ف

ف بالبيانــات بطريقــة فعالــة و�يعــة عــى قــدم المســاواة. يتــم مــن خلالــه إعــلام الأشــخاص المعنيــ�ي

افية  4- إذا لم تقم وحدة التحكم بالفعل بنقل خرق البيانات الشخصية إلى صاحب البيانات فإن السلطة الإ�ش
ي احتمــال حــدوث خــرق للبيانــات يــؤدي الى مخاطــر عاليــة قــد تطلــب تلــك الســلطة مــن 

المختصــة بعــد أن تنظــر �ف
ي الفقــرة 3 

وط المشــار إليهــا �ف ي بالبيانــات وإبلاغــه، أو قــد تقــرر أن أيــا مــن الــ�ش وحــدة التحكــم التواصــل مــع المعــىف
تم اســتيفائها.
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ة22 مــن القانــون حــق المســتخدم �في الحصــول عــى بياناتــه الشــخصية مــن )المتحكــم  فيمــا نظمــت المــادة العــا�ش
لــ)المتحكــم أو المعالــج( قــرار  والمعالــج والحائــز( عنــد طلبــه، وفقــا لضوابــط محــددة، وأعطــت المــادة الحــق 
برفــض إتاحــة البيانــات، دون أن توضــح المــادة آليــة الــرد بالرفــض، بالإضافــة إلى أن القانــون نــص عــى إتاحــة 
ي الحصــول عليهــا أو تصحيحهــا أو محوهــا، وهــو مــا حاولــت المــادة تنظيمــه، 

بيانــات المســتخدم ومســاعدته �ف
ي رفض الطلب المقدم من المستخدم 

لكنها ظلت غامضة وغري واضحة فيما يخص حق المتحكم والمعالج  �ف
ي البيانات الشــخصية هو إتاحتها للمســتخدم أو من ذي صفة إذا توافرت المســتندات 

لإتاحة بياناته، فالأصل �ف
ي غــري محلهــا، وتحــرم المســتخدم مــن حــق إتاحــه لــه القانــون، فضــلا عــن أن 

اللازمــة، وبالتــالىي حالــة الرفــض هنــا �ف
ي رفــض إتاحــة البيانــات.

ي قــد تكــون الســبب �ف ي عــى ذكــر الأســباب الــىت
المــادة لــم تــأ�ت

ج- تأثري تأخر صدور اللائحة التنفيذية 

ض أن تصــدر لائحتــه التنفيذيــة  خــلال  وفقــا للمــادة الرابعــة23 مــن الديباجــة الخاصــة بالقانــون، كان مــن المفــرت
ســتة أشــهر مــن تصديــق رئيــس الجمهوريــة عبــد الفتــاح الســيسي عــى قانــون حمايــة البيانــات الشــخصية24، ورغــم 
مــرور عــام إلا أن اللائحــة  التنفيذيــة لــم تصــدر حــىت الآن25، ممــا يجعــل العمــل بالقانــون معطــل وفقــا للمــادة 

ي ربطــت العمــل بالقانــون وتوفيــق الأوضــاع بصــدور اللائحــة التنفيذيــة26.  السادســة مــن ديباجتــه الــىت

وط جمع ومعالجة البيانات(27،  ي بالبيانات و�ش ي باب )حقوق الشخص المعىف
ي مادته الثالثة �ف

كما حدد القانون �ف
ع للائحــة  وط الــلازم توافرهــا أثنــاء معالجــة البيانــات، لكنهــا جــاءت مقتضبــة غــري واضحــة، حيــث أســند المــ�ش الــ�ش
. وهــو مــا يجعــل عمليــات المعالجــة حــىت الآن  التنفيذيــة تحديــد السياســات والإجــراءات والضوابــط والمعايــري

. يــ�ي ورغــم صــدور القانــون تتــم دون ســند أو تنظيــم ت�ش

م كل من المتحكم والمعالج والحائز عند طلب إتاحة البيانات الشخصية بالإجراءات الآتية: 22 المادة 10 من قانون حماية البيانات الشخصية: “يلرتف
. ي

ي يقدم إليه من ذي صفة أو وفقًا لسند قانو�ف 1 – أن يكون بناءً عى طلب كتا�ج
2 – التحقق من توافر المستندات اللازمة لتنفيذ الإتاحة والاحتفاظ بها.

ي المدة 
ي الطلب ومستنداته خلال ستة أيام عمل من تاريــــخ تقديمه إليه، وعند صدور قرار بالرفض يجب أن يكون الرفض مسببًا، ويعترج مصف

3 – البت �ف
ي حكم الرفض.

المشار إليها دون رد �ف

23 مادة 4 من قانون حماية البيانات الشخصية: “يصدر الوزير المعىفي بشئون الاتصالات وتكنولوجيا المعلومات اللائحة التنفيذية للقانون المرافق 
خلال ستة أشهر من تاريــــخ العمل بذلك القانون”.

24 يتكون من 49 مادة.. تعرف عى قانون حماية البيانات الشخصية 

25  طلب إحاطة بسبب تأخري صدور اللائحة التنفيذية لقانون حماية البيانات الشخصية    

26 المادة 6 من قانون حماية البيانات الشخصية: :يلتزم المخاطبون بأحكام هذا القانون بتوفيق أوضاعهم طبقًا لأحكام القانون المرافق ولائحته التنفيذية، 
وذلك خلال سنة من تاريــــخ صدور هذه اللائحة

وط الآتية : 1- أن تجمع  27 المادة 3 من قانون حماية البيانات الشخصية: “يجب لجمع البيانات الشخصية ومعالجتها والاحتفاظ بها ، توافر ال�ش
وعة  ي . ۲ - أن تكون صحيحة وسليمة ومؤمنة . 3 - أن تعالج بطريقة م�ش وعة ومحددة ومعلنة للشخص المعىف البيانات الشخصية لأغراض م�ش

ي تم تجميعها من أجلها . -4ألا يتم الاحتفاظ بها لمدة أطول من المدة اللازمة للوفاء بالغرض المحدد لها.  وتحدد اللائحة  وملائمة للأغراض الىت
. التنفيذية لهذا القانون السياسات والإجراءات والضوابط والمعايري



18مشكلات البنية التشريعية لحماية البيانات الشخصية في مصر 

امــات الــىتي  تقــع عــى عاتــق معالــج  بالإضافــة إلى ذلــك، أشــارت المــادة الخامســة28 مــن الفصــل الثالــث إلى الالرتف
م بهــا المعالــج أثنــاء مرحلــة المعالجــة، لكنهــا أيضــا  ف البيانــات الشــخصية، وأشــارت المــادة إلى قواعــد عامــة يلــرت
القواعــد  المــادة كافــة  تتضمــن  أن  الأولى  مــن  وكان  التنفيذيــة،  اللائحــة  إلى  والضوابــط  القواعــد  ي 

بــا�ت أرجئــت 
أكــرث دقيقيــة. المعالجــة بطريقــة  أثنــاء مرحلــة  البيانــات  المتعلقــة بحمايــة  والضوابــط 

امات المعالج:  28   مادة )5(: الرتف

م معالج البيانات الشخصية بما يأ�ت : ف مع مراعاة أحكام المادة )12( من هذا القانون ، يلرت

1 - إجراء المعالجة وتنفيذها طبقا للقواعد المنظمة لذلك بهذا القانون ولائحته

وعة والقانونية وبناء عى التعليمات المكتوبة الواردة إليه  من المركز أو المتحكم أو من أى ذى صفة بحسب الأحوال،  التنفيذية ووفقا للحالات الم�ش
وبصفة خاصة فيما يتعلق  بنطاق عملية المعالجة وموضوعها وطبيعتها ونوع البيانات الشخصية واتفاقها وكفايتها مع  الغرض المحدد له.

وعة، ولا تخالف النظام العام أو الآداب العامة. 2 - أن تكون أغراض المعالجة وممارستها م�ش

3 - عدم تجاوز الغرض المحدد للمعالجة ومدتها ، ويجب إخطار المتحكم أو الشخص  المعىف بالبيانات أو كل ذى صفة ، بحسب الأحوال ، بالمدة 
اللازمة للمعالجة.

4 - محو البيانات الشخصية بانقضاء مدة المعالجة أو تسليمها للمتحكم.

ه - القيام بعمل أو الامتناع عن عمل يكون من شأنه إتاحة البيانات الشخصية أو نتائج المعالجة إلا �ف الأحوال المصرح بها قانونا.

ي أو تعليم ولا يهدف للربــح 
6 - عدم إجراء أي معالجة للبيانات الشخصية تتعارض مع غرض المتحكم فيها أو نشاطه إلا إذا كان ذلك بغرض إحصا�ئ

ودون الإخلال بحرمة الحياة الخاصة.

ونية المستخدمة �ف ذلك  وما عليها من بيانات شخصية.  ف عملية المعالجة والوسائط والأجهزة الإلكرت 7 - حماية وتأم�ي

. ي بالبيانات بشكل مبا�ش أو غري مبا�ش ر بالشخص المعىف 8 - عدم إلحاق أي صرف

9 - إعداد سجل خاص بعمليات المعالجة لديه ، عى أن يتضمن فئات المعالجة الىت يجريــها نيابة عن أى متحكم وبيانات الاتصال به ومسؤول حماية 
البيانات لديه، والمدد الزمنية للمعالجة وقيودها ونطاقها وآليات محو البيانات الشخصية لديه أو تعديلها ووصفا للإجراءات التقنية والتنظيمية الخاصة 

بأمن البيانات وعمليات المعالجة.

امه بذلك. ف ف المركز من التفتيش والرقابة للتأكد من الرت امه بتطبيق أحكام هذا القانون عند طلب المتحكم وتمك�ي ف 10 - توفري الإمكانيات لإثبات الرت

11 - الحصول عى ترخيص أو تصريــــح من المركز للتعامل عى البيانات الشخصية.

ف ممثل له �ف جمهورية مصر العربية وذلك النحو الذى تبينه اللائحة التنفيذية. م المعالج خارج جمهورية مصر العربية بتعي�ي ف 12 - يلرت
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وعــة ولا تخالــف النظــام أو الآداب  ورة أن تتــم المعالجــة بطريقــة م�ش فقــد تحدثــت المــادة المذكــورة عــن صرف
العامــة، وكذلــك عــدم تجــاوز المــدة اللازمــة للمعالجــة وإخطــار صاحــب البيانــات أو كل ذي صفــة بالمــدة اللازمــة 

هــا مــن الضوابــط العامــة. للمعالجــة، بالإضافــة إلى محــو البيانــات بانقضــاء مــدة المعالجــة، وغري

لكن المادة افتقرت إلى الضوابط والقواعد الأكرث دقة عى سبيل المثال؛

ح واف  ورة توافــر مبــدأ الشــفافية وتحديــد الهــدف )بمعــىف أن يقــوم المعالــج بــ�ش أ( لــم تتحــدث المــادة عــن صرف
ة وواضحــة ولا  وكاف لصاحــب البيانــات عــن أســباب المعالجــة والغــرض منهــا، بمصطلحــات صحيحــة مبــا�ش

تتضمــن أي مصطلحــات غامضــة أو معقــدة(.

المعالجــة بمضمونهــا الواســع، لكــن كان  ف عمليــة  المــادة عــن حمايــة وتأمــ�ي ب( )الســلامة وال�يــة(؛ تحدثــت 
ي ذلــك الحمايــة مــن 

مــن الأولى، أن تتحــدث المــادة بدقــة أكــرث عــن الأمــن المناســب للبيانــات الشــخصية، بمــا �ف
، وذلــك  باســتخدام التدابــري  ي

المعالجــة غــري المــصرح بهــا أو غــري القانونيــة وضــد الفقــد أو التلــف أو التلــف العــرصىف
الفنيــة أو التنظيميــة المناســبة.

ي ســيتم تطبيــق مرحلــة المعالجــة عليهــا ملائمــة ومتلائمــة ومحــدودة لمــا هــو  ورة أن تكــون البيانــات الــىت ج( صرف
ي تتــم معالجتهــا، والهــدف مــن ذلــك هــو  )تقليــل البيانــات(. وري فيمــا يتعلــق  بالأغــراض الــىت صرف

البيانــات  حمايــة  »مركــز  تســم  عامــة  هيئــة  إنشــاء  عــى  الأول  الفصــل  مــن  الأولى  المــادة  ي 
�ف القانــون  ونــص 

الشــخصية«، تتبــع الوزيــر المختــص، وتكــون لهــا الشــخصية الاعتباريــة، ويكــون مقرهــا الرئيــس محافظــة القاهــرة 
أو إحــدى المحافظــات المجــاورة لهــا، وتهــدف إلى حمايــة البيانــات الشــخصية وتنظيــم معالجتهــا وإتاحتهــا، ولهــا 
المــادة  وألزمــت  القانــون،  بهــذا  عليهــا  المنصــوص  الاختصاصــات  تبــا�ش جميــع  أن  أهدافهــا  تحقيــق  ســبيل  �ف 
الثامنــة29 مــن الفصــل الرابــع )مســؤول حمايــة البيانــات( المركــز بإنشــاء ســجل لقيــد مســئولى حمايــة البيانــات 

وط القيــد وإجراءاتــه وآليــات التســجيل للائحــة التنفيذيــة. الشــخصية، لكنهــا أيضــا ارجئــت كافــة �ش

ي يجــب عــى مســئول حمايــة البيانــات الشــخصية  امــات والإجــراءات والمهــام الأخــرى الــىت ف كمــا ارجئــت كافــة الالرت
القيــام بهــا أيضــا إلى اللائحــة التنفيذيــة وفقــا للمــادة التاســعة30 مــن الفصــل ذاتــه.

ي حالــة الخــرق أو الانتهــاك للائحــة التنفيذيــة، وكان 
كمــا ارجئــت المــادة الإجــراءات الخاصــة بالإبــلاغ والأخطــار �ف

ي حالــة 
مــن الأولى أن تتضمــن المــادة كافــة آليــات الإبــلاغ والإخطــار وإلــزام المتحكــم والمعالــج باللجــوء اليهــا �ف

اكتشــاف أي خــرق أو انتهــاك للبيانــات.

29 المادة 8 من قانون حماية البيانات الشخصية : “ينشأ بالمركز سجل لقيد مسئولى حماية البيانات الشخصية ، وتحدد اللائحة التنفيذية  لهذا 
وط القيد وإجراءاته وآليات التسجيل.……، ويكون الشخص الطبي�ي المتحكم أو المعالج هو المسئول عن تطبيق أحكام  هذا القانون«. القانون �ش

30 المادة 9 من قانون حماية البيانات الشخصية: “يكون مسئول حماية البيانات الشخصية مسئولا عن تنفيذ أحكام القانون ولائحته التنفيذية 
ي الطلبات المتعلقة بالبيانات الشخصية وفقا لأحكام هذا 

اف عليها ، وتلىت وقرارات المركز ، ومراقبة الإجراءات المعمول بها داخل كيانه الإ�ش
ي يجب عى مسئول حماية البيانات الشخصية القيام بها امات والإجراءات والمهام الأخرى الىت ف القانون....... وتحدد اللائحة التنفيذية لهذا القانون الالرت
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هــا للمعالجــة إلى  ف
وحظــرت المــادة 1431 مــن القانــون عمليــة  نقــل البيانــات الشــخصية الــىتي تــم جمعهــا أو تجهري

القانــون،  ي 
، توافــر مســتوى مــن الحمايــة لا يقــل عــن المســتوى المنصــوص عليــه �ف ف طــ�ي دولــة أجنبيــة إلا ب�ش

ــح مــن المركــز. ـ ـ ـ خيــص أو تصريـ وبرت

ف البيانــات للمعالجــة عــرج  طــان اللــذان نصــت عليهمــا المــادة مجــرد مبــادئ عاملــة لعمليــة نقــل أو تجهــري ويعتــرج ال�ش
ي الحديــث عــن مســتوى الحمايــة 

الحــدود، وأحيــل الأمــر للائحــة التنفيذيــة، وكان مــن الأولى أن تســتفيض المــادة �ف
المنتظــر، وكذلــك السياســات والمعايــري والضوابــط والقواعــد اللازمــة.

ورة تكويــن لجنــة داخــل مركــز حمايــة البيانــات مســؤولة للبــت  ع أن يذكــر صرف فعــى ســبيل المثــال؛ كان عــى المــ�ش
ي تقييــم مــدى كفايــة مســتوى الحمايــة لــدى الدولــة 

ي طلبــات نقــل البيانــات عــرج الحــدود، ومهامهــا تتمثــل �ف
�ف

ي تقيمهــا عــى مراعــاة عنــاصر محــددة تضمــن مســتوى 
ي ســيتم نقــل البيانــات إليهــا، وتعمــل اللجنــة �ف الأجنبيــة الــىت

الحمايــة المطلــوب عــى ســبيل المثــال لا الحــصر؛

يعات ذات  ام حقوق الإنسان والحريات الأساسية، والت�ش ي الدولة الأجنبية سيادة القانون، واحرت
أ(  أن يتوافر �ف

 ، ي
ي ذلــك فيمــا يتعلــق بالأمــن العــام والدفــاع والأمــن القــومي والقانــون الجنــا�ئ

الصلــة، العامــة منهــا والقطاعيــة، بمــا �ف
يعــات، وقواعــد حمايــة  ووصــول الســلطات العامــة إلى البيانــات الشــخصية، فضــلا عــن تنفيــذ مثــل هــذه الت�ش
ي ذلــك قواعــد نقــل البيانــات الشــخصية إلى بلــد ثالــث آخــر 

البيانــات، والقواعــد المهنيــة والتدابــري الأمنيــة، بمــا �ف
ي ذلــك البلــد أو المنظمــة الدوليــة، وقانــون الدعــوى، وكذلــك حقــوق 

أو منظمــة دوليــة أخــرى يتــم الامتثــال لهــا �ف
ي يتــم نقــل بياناتهــم الشــخصية. ي لأصحــاب البيانــات الــىت

موضوعيــة قابلــة للإنفــاذ وتعويــض فعــال إداري وقانــو�ف

امات أخرى ناشئة عن اتفاقيات أو عقود ملزمة  قانونا وكذلك  ف ي الدولة الأجنبية، أو الرت
امات الدولية �ف ف ب( الالرت

ي أنظمة متعددة الأطراف أو إقليمية، ولا سيما فيما يتعلق بحماية البيانات الشخصية.
عن مشاركتها �ف

31 البيانات الشخصية عرج الحدود

ها للمعالجة  إلى دولة أجنبية أو تخزينها أو مشاركتها إلا بتوافر مستوى  ف مادة )14(: يحظر إجراء عمليات نقل للبيانات الشخصية الىت تم جمعها أو تجهري
خيص أو تصريــــح من المركز .  وتحدد اللائحة التنفيذية لهذا القانون السياسات  من الحماية لا يقل عن المستوى  المنصوص عليه �ف هذا القانون ، وبرت

والمعايري والضوابط والقواعد اللازمة  لنقل أو تخزين أو مشاركة أو معالجة أو إتاحة البيانات الشخصية عرج الحدود وحمايتها .
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ي المــادة ال3216 والــىتي تحدثــت عــن حــالات إتاحــة البيانــات الشــخصية خــارج جمهوريــة مــصر 
الأمــر نفســه تكــرر �ف

وط  العربيــة لكنهــا غــري مكتملــة عــى النحــو الــذي تــم ذكــره خــلال الســطور الســابقة، وظلــت تحمــل المــادة �ش
عامــة، فضفاضــة، غــري محــددة، حيــث أن جميــع الضوابــط والمعايــري تــم ربطهــا باللائحــة التنفيذيــة، وهــو مــا 
وط محــددة يجــب توافرهــا عنــد نقــل البيانــات عــرج  ي وهــو وضــع �ش

ي أن المــادة خلــت مــن مضمونهــا الحقيــىت يعــىف
الحــدود.

ويتضــح ممــا تــم ذكــره خــلال الســطور الســابقة، إن الكثــري مــن الضوابــط والمعايــري والآليــات قــد أحيلــت للائحــة 
التنفيذيــة، وكان مــن الأولى أن يصــدر القانــون كامــلا يحمــل جميــع الضوابــط  والآليــات المطلــوب تنفيذهــا، حيــث 
ف  ، الهــدف منــه حمايــة بيانــات المواطنــ�ي ي

أن قانــون حمايــة البيانــات الشــخصية، هــو قانــون ذات طابــع إجــرا�ئ
ف المســتخدم والأطــراف الأخــرى مثــل الحائــز والمتحكــم وكذلــك المعالــج،  وحياتهــم الخاصــة وتنظيــم العلاقــة بــ�ي
القواعــد الإجرائيــة والضوابــط وكذلــك الآليــات شــاملة لتطبيقهــا دون الاســتناد إلى  ورة أن تكــون  ي صرف مــا يعــىف

اللائحــة التنفيذيــة.

32 مادة )١٦( من قانون حماية البيانات الشخصية: للمتحكم أو المعالج ، بحسب الأحوال ، إتاحة البيانات الشخصية لمتحكم أو معالج  آخر خارج 
وط الآتية: خيص من المركز مىت توافرت ال�ش جمهورية مصر العربية برت

ف ، أو وحدة الغرض الذى يحصلان بموجبه عى البيانات الشخصية. ف أو المعالج�ي 1 - اتفاق طبيعة عمل كل من المتحكم�ي

ف للبيانات الشخصية أو لدى الشخص المعىف بالبيانات. ف أو المعالج�ي وعة لدى كل من المتحكم�ي 2 - توافر المصلحة الم�ش

3 - ألا يقل مستوى الحماية القانونية والتقنية للبيانات الشخصية لدى المتحكم أو المعالج الموجودة بالخارج عن المستوى المتوافر �ف جمهورية مصر 
العربية.  

اطات والإجراءات والاحتياطات والمعايري  والقواعد اللازمة لذلك. وتحدد اللائحة التنفيذية لهذا القانون الاشرت
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يعية  رابعا: مخاطر مشكلات البنية الت�ش
لحماية البيانات الشخصية

ي احتمالية وقوع بعض الانتهاكات المتعلقة 
ي بنية حماية البيانات الشــخصية، �ف

ي�ي �ف تكمن مخاطر العوار الت�ش
ي الاســتغلال التجــاري 

ببيانــات الأشــخاص وخــرق حياتهــم الخاصــة، وتتمثــل صــور الانتهــاك عــى ســبيل المثــال؛ �ف
ي إطار الاســتقطاب والحملات السياســية. 

، فضلا عن الاســتغلال الســياسي �ف ف للبيانات الشــخصية للمواطن�ي

ي الولايــات المتحــدة 
ف �ف ي واقعــة ت�يــب بيانــات المواطنــ�ي

ظهــر خطــر الاســتغلال الســياسي للبيانــات بوضــوح �ف
يــدج أناليتيــكا(33، حيــث تــم ت�يــب بيانــات شــخصية حساســة لمــا  الأمريكيــة والمعروفــة إعلاميــا بواقعــة )كامرج

يقــرب مــن 200 مليــون مواطــن أمريــ�ي تــم اســتغلالهم أثنــاء العمليــة الانتخابيــة عــام 2016.

يــدج لتطويــر تطبيــق يمكنــه الحصــول عــى  يــدج أناليتيــكا” أســتاذا بجامعــة كامرج كــة البيانــات “كامرج وظفــت �ش
وفســور ألكســندر كوجان بأنه  ف من مســتخدمي فيســبوك، إذ ادع الرج ف الأمريكي�ي المعلومات الشــخصية للناخب�ي

. يجمــع البيانــات لأســباب أكاديميــة أي لأغــراض البحــث العلــمي

ي انتخابات الرئاســة الأمريكية 
ي عملت مع حملة ترامب �ف يدج أناليتيكا” الىت كة البيانات “كامرج ومن ثم قامت �ش

عــام 2016  باســتخدام معلومــات شــخصية عــن أكــرث مــن 50 مليــون مــن مســتخدمي فيــس بــوك، وذلــك بهــدف 
اع. ي صناديــق الاقــرت

ف �ف ف الأمريكيــ�ي بنــاء نظــام للتنبــؤ والتأثــري عــى خيــارات الناخبــ�ي

ا بايــت مــن البيانــات34، الــىتي تتضمــن تواريــــــخ الميــلاد، وعناويــن الســكن، وأرقــام  نــال الت�يــب مــن حــوالىي 1.1 تــري
ي الولايــات المتحــدة.

ي المئــة مــن الســكان �ف
الهواتــف، والآراء السياســية الخاصــة بحــوالىي 62 �ف

البيانــات  العامــة لحمايــة  ف مثــل اللائحــة  ــع قوانــ�ي ـ ـ ـ يـ العالــم نحــو ت�ش المذكــورة، أن توجــه  الوقعــة  ويتضــح مــن 
ي تســمح بانتهــاك  ،  يقطــع الطريــق عــى تكــرار مثــل هــذه الوقائــع الــىت ي الشــخصية الخــاص بتكتــل الاتحــاد الأورو�ج

. ف وخــرق الحيــاة الخاصــة للمواطنــ�ي

ي مــصر جــاء ليواكــب المعيــار العالــمي الخــاص بحمايــة البيانــات 
وبمــا أن قانــون حمايــة البيانــات الشــخصية �ف

يــ�ي حــىت يتواكــب مــع المعيــار  الشــخصية، فــكان الأولى أن يصــدر القانــون كامــلا خاليــا مــن الغمــوض والعــوار الت�ش
.»GDPR« الأســاسي العالــمي لحمايــة البيانــات الشــخصية وهــو

ي قانــون تنظيــم الاتصــالات وقانــون جرائــم تقنيــة 
ورة تعديــل النصــوص القانونيــة �ف كمــا تجــدر الأشــارة إلى صرف

المعلومــات عــى النحــو الــذي تــم ذكــره ســابقا، لســد الثغــرات القانونيــة ولتعزيــز حمايــة الحيــاة الخاصــة مــن الخــرق 
أو الانتهــاك.

33فيسبوك متورطة �في فضيحة ت�يب بيانات 50 مليون مستخدم لصالح حملة ترامب

ف �في “أكرج انتهاك” للبيانات الانتخابية �في الولايات المتحدة.
ف الأمريكي�ي

34 ت�يب معلومات عن ملاي�ي
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 خامسا: خاتمة وتوصيات

رغــم وجــود مــواد بالدســتور تنــص بشــكل واضــح وصريــــــح عــى حمايــة حرمــة الحيــاة الخاصــة، ورغــم إصــدار قانــون 
لحمايــة البيانــات الشــخصية، لكــن مازالــت البيانــات والحيــاة الخاصــة مهــددة بالخــرق والانتهــاك، نظــرا للأســباب 
ي حمايــة الحيــاة الخاصــة 

ي أنــه إذا كان هنــاك رغبــة حقيقــة �ف ي هــذه الورقــة، مــا يعــىف
ي تــم ذكرهــا ومناقشــتها �ف الــىت

، وخلــق بيئــة  ف ي تلــك القوانــ�ي
يعيــة الموجــودة �ف ف فلابــد مــن معالجــة الأزمــات الت�ش والبيانــات الشــخصية للمواطنــ�ي

: ي
يعيــة غنيــة بالقواعــد التنظيميــة والضوابــط، ولذلــك يــوصىي المركــز الإقليــمي للحقــوق والحريــات بــالآ�ت ت�ش

ي إقــرار عقوبــة عــى 
ي قانــون تنظيــم الاتصــالات، يتمثــل �ف

يــ�ي �ف يعيــة إجــراء تعديــل ت�ش ي عــى الســلطة الت�ش
1-  ينبــ�ف

ي ت�يــب أو انتهــاك بيانــات أو مكالمــات 
ف والدســتور تتمثــل �ف ي حــال مخالفــة نصــوص القوانــ�ي

كات الاتصــالات �ف �ش
. ف للمستخدم�ي

ي البيانــات، 
يعيــة تعديــل كافــة مــواد القانــون المتعلقــة بـ)حيازة-معالجة-تحكــم( �ف ي عــى الســلطة الت�ش

2- ينبــ�ف
وعــدم أرجــاء القواعــد التنظيميــة والضوابــط إلى اللائحــة التنفيذيــة.

ي عــى الســلطة التنفيذيــة، إقــرار اللائحــة التنفيذيــة لقانــون حمايــة البيانــات الشــخصية، إعمــالا بنصــوص 
3- ينبــ�ف

ض أن تصــدر خــلال 6 أشــهر مــن صــدور القانــون. ي كان مــن المفــرت القانــون والــىت

 

 

 

 

 

 


